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Sicherheitsliicken T-SECURITY @ WORK

A\ 4

Sicherheitsliicke Log4Shell: Internet in FTC mahnt zu Log4j-Updates - sonst drohen
Flammen Klagen

Die US-Handelsaufsicht erinnert an die Pflicht zum Schutz von Verbraucherdaten.

Die Zero-Day-Sicherheitsluicke Log4Shell war zu leicht auszunutzen. Das Ausmaf Sicherheitsprobleme wie bei Log4j nicht zu losen, kann teuer werden.

lasst sich noch immer nicht abschatzen.

Montag: Y2K22-Bug & Log4Shell-
Sicherheitslucke beeintrachtigen E-Mail &
Server

™ Alert!

Kritische Zero-Day-Lucke in Log4j gefahrdet
zahlreiche Server und Apps

Apple, Twitter, Amazon und tausende andere Dienste sind anfallig; erste Angriffe
laufen bereits. Admins sollten unbedingt jetzt handeln.

Beeintrachtigungen fur Banken durch Log4j-
Sicherheitslucke nicht ausgeschlossen

n I 0g4j": Wa S d ie Si Ch er he i ts I I-:' c ke fl:l r Das Bundesamt fiir Sicherheit in der Informationstechnik hat wegen einer
d as E_ Reze pt bed eu tet Sicherheitsliicke die héchste Warnstufe ausgerufen. Betroffen ist die Software Log4j.

FinanzBusiness hat sich bei Banken umgehért, wie sie sich schiitzen.

© 2022 IT-Security@Work GmbH (ISW) — intern 4
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Cvberattacken auf Kliniken IT-SECURITY WORK
Y e

Medizin
FDA: Infusionspumpe gegen
Hackerangriffe schutzlos

Dienstag, 4. August 2015

Silver Spring — Eine aus anderen Griinden bereits vom Markt genommene
Infusionspumpe des Herstellers Hospira ist nach Ansicht US-amerikanischer
Behorden nicht sicher vor Hackerangriffen. Die Arzneibehorde FDA hat US-
Kliniken deshalb aufgerufen, die Pumpe ,Symbiq Infusion System” von Hospira
nach Mdglichkeit nicht mehr zu verwenden.

Die Infusionspumpe ist per LAN oder WLAN mit einem ,Hospital Information
System” verbunden, damit das Gesundheitspersonal sie bequem {iber einen
Computer bedienen kann. Da die Software nicht gentigend gesichert ist,
kénnten jedoch auch nicht autorisierte Nutzer, sprich Hacker, die Funktion der
Pumpe von aufien iiber das Internet steuern und beispielsweise die
Infusionsgeschwindigkeit verandern, beflirchten Mitarbeiter der [CS-CERT
(Industrial Control Systems Cyber Emergency Response Team) des US-
Ministeriums fiir Innere Sicherheit (Department of Homeland Security). Ein
solches Ereignis ist zwar bisher nicht eingetreten. Die FDA sah sich Ende

letzter Woche dennoch zu einer Safety Communication veranlasst.

© 2022 IT-Security@Work GmbH (ISW) —intern 5



Kritische Infrastrukturen (KRITIS) msecurry (&) work

Kritische Infrastrukturen (KRITIS) sind Organisationen und Einrichtungen

mit wichtiger Bedeutung fur das staatliche Gemeinwesen, bei deren |
Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungsengpasse,
erhebliche Storungen der offentlichen Sicherheit oder andere
dramatische Folgen eintreten wirden.

KRITIS-Definition des BSI

Betreiber Kritischer Infrastrukturen erbringen die kritischen, flir die Versorgung
der Bevolkerung zwingend notwendigen Dienstleistungen (kDL) in hoher
Qualitat und Stabilitat.

© 2022 IT-Security@Work GmbH (ISW) — intern Seite 6



IT-SECURITY WORK

Industrie 4.0 verbindet physische und virtuelle ’@\
Welt ~

Physisch

Industrie 4.0 — Industrial Leadership

Smart Factory / Smart Operations

Sensoren schaffen erhéhte NDUSTRIE 4.¢ Die vernetzte Produktion erméglicht
Transparenz und eine erweiterte eine flexible Produktionsplanung und
Planungsfahigkeit -Steuerung

= Stichworte: AutolD, RTLS, M2M, »  Stichworte: CPS/CPPS, Concurrent

intelligente Sensorik, WSN, Embedded Engineering, Kybernetische Produktion,
Systems, MDE/BDE CEP, Assistenzsysteme, Big Data

Ajunoes

Smart Products Smart Services

Das Produkt denkt mit und steht auch Durch die Vernetzung von Produkt und

nach dem Verkauf mit dem Hersteller Hersteller eréffnen sich neue Mérkte

in Verbindung fur Dienstleistungen

= Stichworte: Digitaler Produktlebenslauf, "_- Y . »  Stichworte: Product-Service-Systems,
Kommunikation und QA Sorvos Hybride Produkte, Service Engineering,
Schnittstellenstandards e Service-Plattformen

Smart Data

Smart Service Welt - Erweiterung des Leistungsspektrums

Virtuell

© 2022 IT-Security@Work GmbH (ISW) — intern 7
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Informationssicherheit IT-SECURITY @ WORK

Informationssicherheit beschreibt den Schutz der

® Vertraulichkeit
(Schutz von Informationen vor unberechtigter
Offenlegung),

® Integritat
(Schutz von Informationen vor Manipulation),

e Authentizitat
(Echtheit von Informationen und Identitdaten) und

e Verfligbarkeit
(Sicherstellung der Zuganglichkeit zu den Informationen)

von Informationen in allen Ebenen, sowohl IT-unterstltzt als auch in Dokumenten
oder in mindlicher Form.

© 2022 IT-Security@Work GmbH (ISW) — intern Seite 8
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Das ISMS IT-SECURITY @ WORK
A — 4

Wichtige Aspekte eines ISMS sind u. a.

® Vorgabe von Richtlinien
® Risikomanagement

® Planung und Umsetzung von
SicherheitsmalRnahmen

® Zuweisung von Verantwortung

e Uberpriifung der Einhaltung der
MalRknahmen

® Einhaltung rechtlicher und
vertraglicher Vorgaben

© 2022 IT-Security@Work GmbH (ISW) — intern 9
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Das ISMS IT-SECURITY @ WORK
A — 4

Die Einfiihrung eines ISMS ist eine strategische Entscheidung der Organisation.

Insbesondere die Erstellung und Umsetzung eines ISMS richtet sich stark nach den

@, Bedurfnissen und Zielen,

a Sicherheitsanforderungen,

<0 . : ..
PN Organisatorischen Ablaufen
ﬂﬂq sowie Grolde und Struktur ... einer Organisation.

Diese EinflussgrofBen sollten als Variablen betrachtet werden,

welche sich im Laufe der Zeit andern konnen.

© 2022 IT-Security@Work GmbH (ISW) — intern 10



Warum ist das wichtig?! msecurry (&) work

Auch im Sinne Arbeitsschutz ist Informationssicherheit wichtig:

® Psychische Belastung
Mitarbeiter als Verursacher von Problemen — ,, Falscher Klick”
Unsicherheit bei der Reaktion auf Vorfalle — ,,Ausschalten oder Beweise sichern”

® Entkopplung von Arbeit und Aufsicht des Umfelds
Remote Arbeiten ohne Einsicht in das Umfeld, die physische Auswirkung haben

e \Verdachtssituationen
Wer ist Ausloser fir den Schaden gewesen und warum?

e Uberwachung und Leistungskontrolle
,Predictive Maintenance” als Ausloser fir Kontrollempfinden oder -Malinahmen

® Bewusster Angriff liber die Technik
Maschinen und Technik als direkter Schadensausloser

© 2022 IT-Security@Work GmbH (ISW) — Klassifizierung intern 11
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IT-SECURITY @ WORK
A 4

Die Cyberkriminalitat professionalisiert

und organisiert sich.

© 2022 IT-Security@Work GmbH (ISW) — 6ffentlich 12



Cybercrime-as-a-Service msecurry (&) worx
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IT-SECURITY

Schaden durch Cyberkriminalitat in Deutschland I@\

WORK

von 2015 bis 2021 7

Schaden steigen auf 223 Mrd. Euro: Erpressung und
Systemausfille als treibende Faktoren (+358% ggii. 2019)

Wodurch sind lhrem Unternehmen innerhalb der letzten 12 Monate Schaden im Zusammenhang
mit Diebstahl, Industriespionage oder Sabotage entstanden?

Schaden durch...

Schadenssummen Schadenssummen Schadenssummen Schadenssummen
in Mrd. Euro (2021) in Mrd. Euro (2019) in Mrd. Euro (2017) in Mrd. Euro (2015)

Ausfall, Diebstahl oder Schadigung von Informations- und

Produktionssystemen oder Betriebsablaufen B H3 = ==
Erpressung mit gestohlenen Daten oder verschliisselten Daten 24,3 5.3 0,7 1.5
Datenschutzrechtliche MaBnahmen (z.B. Information von Kunden) 1A 4,4 3,2 2,0
Patentrechtsverletzungen (auch schon vor der Anmeldung) 30,5 14,3 7.7 9,4
UmsatzeinbuBen durch Verlust von Wettbewerbsvorteilen 29,0 a [fs B 8,6 6,4
UmsatzeinbuRen durch nachgemachte Produkte (Plagiate) 22,7 11,1 3,5 145
Lrgﬁgﬁigr;t;gluzegl Kunden oder Lieferanten/Negative Medien 123 9.3 77 5.9
Kosten fiir Ermittlungen und ErsatzmaRBnahmen 13,3 18,3 10,6 -
Kosten fiir Rechtsstreitigkeiten 12,4 15,6 5,5 6,5
Hohere Mitarbeiterfluktuation/Abwerben von Mitarbeitern - - 2,2 0,9
Sonstige Schaden 0 <0,1 <0,1 0,1
Gesamtschaden pro Jahr 223,5 102,9 54,8 51,2

Basis: Selbsteinschatzung aller befragten Unternehmen, die in den letzten 12 Monaten (vor 2021: in den letzten 2 Jahren) von Diebstahl, Industriespionage bitkom

oder Sabotage betroffen waren (2021: n=935; 2019: n=801; 2017: n=571; 2015: n=550) | Quelle: Bitkom Research 2021

© 2022 IT-Security@Work GmbH (ISW) — inten
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Phasen eines Angriffs

P~

IT-SECURITY @ WORK

A\ 4

Phase 1

Anlocken, Eindringen
und infizieren

Phase 2

Beobachten und
ausspahen

O

Phase 3

Zuschlagen
»,Das Opfer imitieren”

Permanent, solange
bis das Opfer anbeil3t

Dauer

Mehrere Monate
(teilweise Uber ein Jahr)

Haufig wenige Tage

= Spear-Phishing-E-Mails

auf Internet-Seiten)

Browser (beliebige!)

= Sukzessive Installation weiterer
(meist legaler, gangiger) Tools
innerhalb des Netzwerks

()
o+
=

o
=

O
wn
~

c

()

c
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Mitarbeiter im Fokus
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(mit infizierten Anhangen oder Links

= Ausnutzung von Schwachstellen im

Identifikation von Admin-Accounts
und/oder von Systemen mit
speziellen Aufgaben

Ubernahme von privilegierten
Accounts

Uberwachung von Administratoren /
Sachbearbeitern

Beobachtung von Prozessen und
Arbeitsabldaufen

Prazise Vorbereitung des
eigentlichen Angriffs

= Starten von Schadfunktionen auf

den Systemen

» Verschlisselung der Systeme

» Aktive Angriffe auf andere
Systeme (DDoS)

» Serverdienste fiir den Angreifer
(Cryptomining, Malware-
Verbreitung)

» Datenabzug

Nutzen der erlangten Informationen
fir andere Angriffe (CEO-Fraud etc.)

Seite 15
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IT-SECURITY @ WORK
A 4

,Cybercrime as a business”

© 2022 IT-Security@Work GmbH (ISW) — intern 16
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Lageentwicklung Cybercrime Deutschland IT-SECURITY @ WORK

(

friher heute

© 2022 IT-Security@Work GmbH (ISW) — intern 17



Top-Bedrohung 2021: Ransomware IT-SECURITY @ WORK

Als Ransomware werden Schadprogramme bezeichnet, die

den Zugriff auf Daten und Systeme einschranken oder verhindern
(v.a. durch Verschliisselung) und eine Freigabe dieser Ressourcen
erfolgt nur gegen Zahlung eines Losegeldes (engl. ransom). Es
handelt sich dabei um einen Angriff auf das Sicherheitsziel der
Verfligbarkeit und eine Form digitaler Erpressung.

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Typische Ransomware Angriffsvektoren

Drive-By Schwachstellen

Ungeschiitzte

Lieferkette

Infection in Servern

Fernzugange

© 2022 IT-Security@Work GmbH (ISW) — intern 18



Ransomware — Entwicklung der letzten Jahre

Seit 2021
Ab 2019
Double Extortion
Ab 2006
Ransomware
Verschlisselt
Daten
Bis 2006
Ransomware
sperrt die

Arbeitsumgebung

© 2022 IT-Security@Work GmbH (ISW) — intern

IT-SECURITY @ WORK

Triple- und
Second-Stage-
Extortion
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Moderne Ransomware-Angriffe msecurry (&) worx

N e EBERPREE S

Phishing  Bosartiges Malware Domain Anmelde- Laterale Daten  Ransomware  Losegeld
E-Mail Makro installieren Controller daten Ausbreitung stehlen installieren verlangen
tibernehmen stehlen

Deutschland

® ist im internationalen Vergleich Uberdurchschnittlich haufig von Ransomware-
Angriffen betroffen und

® gilt als eines der beliebtesten Angriffsziele fiir Ransomware-Akteure.
® Warum?

= Hohere Losegeldforderungen in westlichen Industrielandern

= Niedrige Meldebereitschaft der Unternehmen aus Angst vor Offentlichkeitswirksamkeit ©
Imageverlust

© 2022 IT-Security@Work GmbH (ISW) — intern 20



Professionalisierung - Ransomware Lockscreens @
. IT-SECURITY WORK
friher und heute

Papierkorb

I WICHTIGE INI

wteicm wurden mit R

COVI m

I intormationen tber [ ?
p://de.wikipedia.o Q

-1
I rg/
D / /Oci \"/][‘« [p'-‘C] [a or Q Your documents. photos, databases To decrypt your files you need to Follow the instructions below. But
and other important files encrypted buy our special software - Ov602lt- remember that you do not have
Locky_recover_inst... Decryptor much time

Die Entsc hlLsse ung Ihrer

olll

sprogramm,
welfl‘@s “-!Ch

Ov602lt-Decryptor price

You have 6 days, 22:09:02 Current price  217.29162119 xMR
* If you do not pay on time, the price will be doubled =A4R99. 050
*Time ends on Jul 9, 1312:39 After time ends 434.58324238 xMR
=~ 89,998 USD
[ { s Monero address: 84cJGyoji5APAHWHT79GRTLICGrokED24p20E “XMR will be recalculated in 4 hours with an actual rate
So Itr: keine der Adressen
‘ La mcn J'P e|Pen lor INSTRUCTIONS CHAT SURRORT ABOUTUS
2. Starten S;»ﬂ den Brov
2 ren Buy XMR (no need for
j Ti PP Sie in u’z Adr How to decrypt files? verification)
e Ul\;l b ]en < \[ IWE You will not be able to decrypt the files yourself. If you try. you will lose O S
your files forever > LocalMonero
T == - T s To decrypt your files you need to buy our s al software - g
Il Thre personliche Identif ;;;O;f;ejwp;jg G Buy XMR with Bank

es, use trial de

How to buy Ov602lt- Decryptor7

1. Buy the required amount of XMR (Monero). 217.29162119 XMR

Quelle: nextmedia.com.au
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Lieferkettenangriffe (Supply-Chain-Attacks) msecurry (&) worx

Angreifer Kunde

& — mmp .

Lieferant(en)

Assets

Die Anzahl der Lieferkettenangriffe steigt seit 2020 deutlich an!

© 2022 IT-Security@Work GmbH (ISW) — intern 22



Drei Arten des Lieferkettenangriffs msecurry (&) worx

O 6 -] o Lieferant wird direkt attackiert und
B (AT kann nicht mehr liefern

® indirekte Schadigung des eigentlichen Ziels

e Lieferant wird gehackt und bestehende
(Netzwerk-) Verbindungen zum Ziel als

weiterer Angriffsvektor genutzt

il &

® Lieferant wird infiltriert und Softwarepakete,

wie z. B. Patches, werden als Payload fir
_
[~ 1N Schadsoftware missbraucht

—

() ()
[ | [

® gangigste Definition in der IT-Security

© 2022 IT-Security@Work GmbH (ISW) — inten 23



Lieferkettenangriffe msecurry (&) work

® Einige der groBBten Hacks der vergangenen  |Us-Ermittler: Massiver Hackerangriff geht
Jahre waren Lieferkettenangriffe weit Uiber SolarWinds hinaus

Kaseya VSA: Wie die Lieferketten-Angriffe

= SolarWinds abliefen und was sie flir uns bedeuten

. Cyber-Attacke Petya/NotPetya: Neue
Kaseya Einblicke in die perfide Verbreitungsmasche

= NotPetya Kritische Zero-Day-Llicke in Log4j gefahrdet
zahlreiche Server und Apps

= Log4) _ o _
Apple, Twitter, Amazon und tausende andere Dienste sind anféllig; erste Angriffe

laufen bereits. Admins sollten unbedingt jetzt handeln.

® Hohe Reichweite und ggf. ungezielte Weiterverbreitung, dadurch oft hohe
Zahlen an Betroffenen

® Besondere Bedrohung durch Kombination aus Lieferkettenangriff und Ransomware

© 2022 IT-Security@Work GmbH (ISW) — intern 24



Angriff iber Python-Bibliothek (PyPI) msecurry (&) worx

Verbreiten manipulierter Kompromittierung von
Python-Installations- PyPl Open-Source-Paketen
programme (Supply-Chain Attack) August 2022
Anfang 2022 Stehlen sensibler Daten Enorme Steigerung der
aus Browsern der Opfer Reichweite von
und Weiterentwicklung ,JuiceStealer” durch
der Schadsoftware doppelten Angriffsvektor
J
|

ca. 6 Monate

® Rasante Weiterentwicklung der Fahigkeiten der Bedrohungsakteure

® Enorme personelle und finanzielle Ressourcen
Mehr Informationen hier

© 2022 IT-Security@Work GmbH (ISW) — intern 25


https://www.all-about-security.de/unternehmen-im-fokus/sentinelone/pypi-phishing-kampagne-bedrohungsakteur-juiceledger-greift-lieferketten-an/

P~

Warum ist das fiir die Produktion relevant? securiry (@) wor
A4

(37" w-LAN

Internet Firewall

Sichere

VPN-Verbindung -

—

uauliyosewsuoipnpold

{:-:I:-Jj ;
SUPPORT/Hersteller = = _ |‘
i(l_} Admins
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IT-SECURITY @ WORK
A 4

Faktor Mensch:

Schwachstelle oder ,,Firewall“?

© 2022 IT-Security@Work GmbH (ISW) — intern 27
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97 % aller Angriffe beginnen mit einer E-Mail IT-SECURITY @ WORK

Wichtige Nachricht

@ Deutsche Bank Kundensewic@ewice@ptqurashi.e-beira.com>
An
Sehr geehrter Klm Ist die Anrede unpersonlich?

wir miissen Sie freundlichst auf die anstehende Aktualisierung Ihrer Kontodaten hinweisen.

Stimmt die Absender-Adresse?

Baut der Inhalt der E-Mail

Wir haben unsere Sicherheitsstandards erhéht und aus diesem Grund mussten wir lhr Konto

Druck auf oder erzeugt
Terminstress?

einschrdnken. Diese Aktualisierung ist zu Gunsten lhrer Sicherheit unumganglich, um alle

beschrankungen wieder aufzuheben ist eine Aktualisierung Ihrer Kontodaten notwending. Mit

Abschluss der Bestatigungen werden alle Beschrankungen wieder aufgehoben und Sie kénnen wie

gewohnt fortfahren.

Die Aktualisierung starten Sie Giber den unten ausgefiihrten Button:

Z
|https://expresseller.com/happiness.php

UR HAUPTSEIT icken oder tippen Sie, um dem Link zu folge
)

Vielen Dank fiir lhr Verstindnis.

Sind die Links in Ordnung und zeigen
auf zu erwartende Stellen?

re Deutsche Bank

Ist die Signatur vollstandig und sind die

Kontaktdaten korrekt angegeben ?

© Deutsche Bank 2021 | Datenschutz-Bestim gen

Bank S.A. Postfach 4108 D

© 2022 IT-Security@Work GmbH (ISW) — intern 28



97 % aller Angriffe beginnen mit einer E-Mail IT-SECURITY

P~

@ WORK

A\ 4

7 Lena Schwarz & BiJunk 08:34 e
Bewerbung auf die ausgeschriebene Stelle

An:

Sehr geehrte Damen und Herren,
Im Anhang zu dieser E-Mail finden Sie meine Bowerbungsunteriags

Vorstellungen und reizt mich sehr.
Da mein Profil und meine bisherigen Erfahr —=-=

leisten zu kbnnen,
g Diese/s Dokumaent enthiilt Makros. Méchten Sie Makros vor
w dem Offnen der Datel deaktivieren?

e entspricht genau meinen

For ROcktragen stehe ich Ihnen gerne

Mit freundlichen GraBen Makros konnen Viren enthalten, die thren Computer beschidigen konnen.
w"nn dl:u Datel aus einer vcmmmw(lrdlo;n Quelle stammt, Ul‘chn Sie
auf "Makros aktivieren®, Wenn Sie der Quelle dieser Datel nicht vollstandig

Lena Schwarz vertrauen, klicken Sie auf *Makros deaktivieren®,

Anlagen: Weltere Informationen Uber Makros

Bewerbungsunteriagen

(- Makros aktivieren Nicht 8ffnen Makros deaktivieran
Bewerbung_Len
a_Schwarz.doe Bewerbung_Lena_Schwarz. doc wird g

Werden die Anlagen erwartet?

Stimmen die Dateiendungen (.pdf oder .exe)?
Werden aktive Inhalte benotigt (,,Makros“)?

© 2022 IT-Security@Work GmbH (ISW) — intern
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Warum gute Passwérter wichtig sind msecurry (&) worx

— Zahlen .Zahlen + AIphanflmerische AIphanume.rische +
lAnge [0-9] Kleinbuchstaben Zeichen Sonderzeichen
[0-9a-z] [0-9a-zA-Z] [0-9a-zA-Z$% &:; - ? §!...]
5 <1sec <1sec <1sec <1sec
6 <1sec <1sec <1sec ~ 7,43 sec
7 <1sec <1sec ~ 35,79 sec ~ 11,76 min
8 <1sec ~ 20,02 sec ~ 36,99 min ~ 18,62 h
9 <1sec ~17,41 min ~ 1,59 Tage ~ 2,43 Monate
10 <1 sec ~ 10,45 h ~ 3,25 Monate ~ 19,24 Jahre
11 ~ 1 sec ~ 2,24 Wochen ~ 16,82 Jahre ~ 18,28 Jahre
12 ~ 11 sec ~ 1,55 Jahre ~ 10,43 Jahre beinahe ewig
13 ~ 1,85 min ~ 55,79 Jahre beinahe ewig beinahe ewig
14 ~ 18,5 min ~ 20,08 Jahre beinahe ewig beinahe ewig
15 ~3,09 h beinahe ewig beinahe ewig beinahe ewig
20 ~ 35,33 Jahre beinahe ewig beinahe ewig beinahe ewig

© 2022 IT-Security@Work GmbH (ISW) — intern
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P~

Remote-Zuga ng IT-SECURITY @ WORK

Zugriffe aus dem Internet miissen besonders geschiitzt werden !

Melden Sie sich an

Anmelden

Das gilt auch fiir Plattformen zum Austausch sensitiver Daten !

2022 IT-Security@Work GmbH (ISW) — intern Seite 31



Faktor Mensch — Fehlerkultur IT-SECURITY @ WORK

Es kann jedem passieren!

® Je nach Prozess muss man unbekannte Mails und Anhange 6ffnen
® Wichtig: Fehlerkultur — wie wird damit umgegangen

® Prozesse und Malinahmen sollten moglichst fehlerfreies und sicheres Arbeiten
ermoglichen

Cybersicherheit hat auch mit Prozessdesign zu tun!
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IT-SECURITY WORK

Wie geht man dagegen an? I@\
Das NIST Cybersecurity Framework ~

¢ Asset Management ¢ Access Control ¢ Anomalies and Events ® Response Planning ¢ Recovery Planning
e Business Environment e Awareness and Training e Security Continuous e Communications ¢ Improvements

e Governance * Data Security Monitoring e Analysis e Communications
* Risk Assessment e Information Protection ~ ® Detection Processes * Mitigation

* Risk Management and Procedures e Improvements

e Strategy ¢ Maintenance

¢ Protective Technology

Risk Management Conventional Security Incident
& Governance Cont Is. Management

NIST Cyber Security Framework

Die drei Saulen des Information Security Management
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Faktor Mensch — Reaktionen vorbereiten IT-SECURITY @ WORK

Im Fall der Falle:
Handlungssicherheit herstellen

® Unter Stress und Zeitdruck sind gute Entscheidungen zu treffen

® Vieles lasst sich vorbereiten —
= Notfall und Incident Management-Prozesse in Form von ,Runbooks”
= Telefonlisten

= Entscheidungsgrundlagen

Unsicherheit wird groRer, wenn die wichtigen
Entscheidungen nicht getroffen werden durfen!
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Noch Fragen? IT-SECURITY @ WORK
A 4

Marion Steiner

Generalbevollmachtigte, IT-Security Expertin

marion.steiner@isw-online.de
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Quellenhinweise IT-SECURITY @ WORK

Cyberattacken auf Kliniken / Hackerangriff Achtung Schild — © Animaflora PicsStock — stock.adobe.com
e Cyberattacken der letzten Jahre / Malware concept with person using smartphone — © Bits and Splits — stock.adobe.com

Sicherheitsliicken / Software, web development, programming concept. Abstract Programming — © vegefox.com —
stock.adobe.com (editiert)

e Das ISMS / Data privacy concept. Idea of safety and protection while using — © artinspiring — stock.adobe.com

e Headlines und Artikel — Cyberattacken auf Kliniken
https://www.aerzteblatt.de/nachrichten/63688/FDA-Infusionspumpe-gegen-Hackerangriffe-schutzlos

® Artikel Headlines — Cyberattacken der letzten Jahre
https://www.spiegel.de/netzwelt/web/ransomware-ryuk-so-erpressen-kriminelle-grosse-unternehmen-a-1248112.html
https://www.heise.de/newsticker/meldung/WannaCry-Angriff-mit-Ransomware-legt-weltweit-Zehntausende-Rechner-lahm-3713235.html
https://www.heise.de/security/meldung/EternalBlue-Hunderttausende-Rechner-ueber-alte-NSA-Schwachstelle-infizierbar-4167918.html
https://www.heise.de/thema/Emotet

® Artikel Headlines — Sicherheitsliicken
https://www.heise.de/news/Sicherheitsluecke-Log4Shell-Internet-in-Flammen-6304730.html
https://www.heise.de/news/Montag-Y2K22-Bug-Log4Shell-Sicherheitsluecke-beeintraechtigen-E-Mail-Server-6315872.html
https://www.heise.de/news/Kritische-Zero-Day-Luecke-in-log4j-gefaehrdet-zahlreiche-Server-und-Apps-6291653.html
https://finanzbusiness.de/nachrichten/banken/article13551800.ece
https://www.apotheke-adhoc.de/nachrichten/detail/e-rezept/log4j-was-die-sicherheitsluecke-fuer-das-e-rezept-bedeutet/
https://www.heise.de/news/FTC-mahnt-zu-Log4j-Updates-sonst-drohen-Klagen-6319200.html

® Kritis Zitat

https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRITIS/allgemeine-infos-zu-kritis_node.html

e Statistiken

https://www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschaft-mehr-als-220-Milliarden-Euro-Schaden-pro-Jahr

Alle Links wurden zuletzt am 25.04.2022 um 16:30 Uhr geotffnet.
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Urheberrechtshinweis IT-SECURITY @ WORK

Urheberrecht

Die Bilder und Inhalte dieser Prasentation unterliegen dem deutschen Urheberrecht. Beitrage von Dritten sind als
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